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1. Wprowadzenie

1.1. Cel dokumentu

Niniejsza instrukcja przeznaczona jest dla uzytkownikéw systemu ePUAP.
Niniejszy dokument opisuje podsystem bezpieczenstwa. W dokumencie
opisane sg operacje zwigzane z uwierzytelnianiem do systemu ePUAP oraz

zarzadzaniem swoim kontem.

1.2. Stownik pojec

Nazwa Objasnienie

Uzytkownik Jest to osoba korzystajgca z funkcjonalnosci portalu
ePUAP.

Login Unikalna nazwa uzytkownika w skali catego systemu

uzywana w celu jednoznacznego okreslenia

tozsamosci uzytkownika.

Uprawnienie Jest to przyznanie przez draco danej osobie wyboru
okreslonego zachowania w kontekscie aplikacji w

jakiej zostato ono zdefiniowane.

Rola Zbiér uprawnienien i praw dostepu do aplikacji, ktéry

mozna przypisa¢ uzytkownikowi.

Kontekst Podmiot, w ramach ktérego dany uzytkownik posiada

podmiotu uprawnienia do wykonywania pewnych operacji.
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1.3. Wymagania podstawowe

Rozdziat przedstawia wymagania podstawowe dotyczace korzystania z

funkcjonalnosci systemu ePUAP takich jak:

e uwierzytelnianie z wykorzystaniem certyfikatéw kwalifikowanych

e podpisywanie dokumentow

Wymagania:

e Przegladarka internetowa:
o Internet Explorer w wersji 6.0 lub 7.0
o Mozilla Firefox w wersji 2.0.0.7
o Opera w wersji 9.20
e Wigczony JavaScript w przegladarce
e Zainstalowane certyfikaty GlobalSign Primary Object Publishing CA oraz
GlobalSign  ObjectSign CA  znajdujace sie pod  adresem:
http://www.globalsign.com/support/root-certificate/osroot.htm
e Odpowiednie ustawienia przegladarki pozwalajace na instalowanie
komonentow stuzacych do uwierzytelnienia przy pomocy certyfikatu
o Internet Explorer
» Narzedzia -> Opcje Internetowe -> Zabezpieczenia ->
Poziom niestandardowy:
Automatyczne monitowanie dla formantéw ActiveX: Wiacz
Inicjowanie i wykonywanie skryptéw formantéw ActiveX: Wiacz
Pobieranie niepodpisanych formantéw ActiveX: Wytacz
Pobieranie podpisanych formantéw ActiveX: Monituj

Uruchamianie formantow ActiceX i dodatkow plug-in: Wiacz

V V V V VYV V

Wykonywanie skryptéw formantéw ActiveX zaznaczonych jako

bezpieczne: Monituj

> Zachowania elementdéw binarnych i skryptéw: Wiacz

= Dodanie adresu serwera uwierzytelniajgcego
(https://draco.epuap.gov.pl) do witryn zaufanych

o Mozilla Firefox oraz Opera
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= Dodanie adresu serwera uwierzytelniajgcego
(https://draco.epuap.gov.pl) do witryn zaufanych
e Zainstalowanie komponentéw stuzgacych do uwierzytelnienia przy
pomocy certyfikatu
o Internet Explorer — EpuapSignAX
o Mozilla Firefox — NPSignPlugin
o Opera - NPSignPlugin
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2. Konto uzytkownika

Opis:

Aby uzytkownik mogt korzystaé z systemu, konieczne jest zarejestrowanie sie
w systemie. W tym celu uzytkownik powinien utworzy¢ swoje konto. Po
zatozeniu konta, uzytkownik moze zalogowalé sie do systemu. Istnieje
mozliwos¢ edycji parametrow konta, jak rowniez wyswietlenie uprawnien.

Mozliwe jest usuniecie konta z systemu.

2.1. Zakladanie konta na ePUAP

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal uzytkownikowi

wyswietli sie strona gtéwna ePUAP. W celu zarejestrowania sie na

platformie ePUAP, nalezy na stronie gtdwnej nacisnac link Zarejestruj

sie (Rysunek 1).
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Rysunek 1. Strona gtéwna
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Krok 2.

Po nacisnieciu przycisku Zarejestruj sie uzytkownikowi wyswietli sie

nastepna strona z formularzem do wprowadzania danych. W celu utworzenia

konta, uzytkownik wprowadza swoje dane do pdl Imie oraz Nazwisko
(Rysunek 2), E-mail (jezeli chce otrzymywac korespondencje zwrotng
droga mailowaq), Login (nazwe, ktérg chce wykorzystywaé podczas

logowania do systemu). Nastepnie uzytkownik wybiera metode
uwierzytelniania zaznaczajgc radiobutton Wybieram logowanie w
oparciu o hasto lub Wybieram logowanie w oparciu o certyfikat. W

przypadku zaznaczenia radiobuttona , nalezy uzupeini¢ pola Hasto oraz

Powtorz hasto, ktore znajdujgq sie bezposrednio pod wskazang opcjg. W

przypadku zaznaczenia radiobuttona "=, pojawi sie komunikat informujacy o

koniecznosci podania poprawnego certyfikatu uwierzytelniajacego. Przed

zatozeniem konta nalezy dodatkowo uzupetnic tekst podany na rysunku
oraz zaakceptowaé regulamin ePUAP wraz z os$wiadczeniem woli, ktére

uzytkownik musi zaakceptowaé. Aby zaakceptowal regulamin ePUAPu

uzytkownik musi zaznaczy¢ check-box Akceptuje regulamin Portalu
ePUAP.

Jezeli uzytkownik nie zaakceptuje regulaminu ePUAP i tym samym nie
wyrazi zgody na przechowywanie swoich danych osobowych w systemie,

konto dla tego uzytkownika nie zostanie zatozone.

Dla pdl: Imie, Drugie Imie, Nazwisko niedozwolone jest uzywanie
znakdw specjalnych, np. !, @, #, %. ?, {, *, etc. Dozwolone sg znaki

alfanumeryczne, tzn. "a"-"z", "A"-"Zz", "0"-"9" oraz znaki diakrytyczne,

jest znak ,-,, np. Kowalska-Nowak.
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ePUAP2- Instrukcja zaktadania konta 7.1

Rysunek 2. Zakiadanie konta uzytkownika
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Krok 3.

Aby zatwierdzi¢ wprowadzone informacje uzytkownik uruchamia przycisk

Zato6z konto (Rysunek 2).
Krok 4.

Jezeli wszystkie dane uzupeiliSmy prawidtowo, a w przypadku wybrania
opcji Wybieram logowanie w oparciu o certyfikat w oknie, ktére sie
pojawito wskazaliSmy prawidtowy certyfikat uwierzytelniajacy, uzytkownikowi
wyswietli sie kolejny ekran wraz z komunikatem o poprawnym zatozeniu
konta, jego identyfikatorze oraz informacji dotyczacych organizacji

uzytkownika (zatozenia nowego profilu). Na ekranie (Rysunek 3) nalezy

zaznaczy¢ Rodzaj organizacji (czy jestem osobq fizyczng, prawng, etc.),

uzupetni¢ odpowiednie pola organizacji/profilu, m.in. Identyfikator
podmiotu, Imie, Nazwisko oraz Dane adresowe wykorzystujac przy
okazji mechanizm stownikow Teryt. Po uzupetnieniu i zweryfikowaniu

poprawnosci wprowadzonych informacji, nalezy przesta¢ dane poprzez

nacisniecie przycisku Zapisz.

Jezeli uzytkownik zaktada nowe konto na platformie ePUAP w wiekszosci
wypadkéw zatozenie organizacji jest niezbedne. Jezeli uzytkownik
zatozy wytacznie konto uzytkownika a nie zatozy organizacji, nie bedzie w
stanie zalogowac¢ sie do systemu ePUAP. W ePUAP logowanie nastepuje
po sprawdzeniu konta dla uzytkownika + konta dla organizacji
(podmiotu). Dlatego tez niezbedne jest, aby uzytkownik posiadat
przynajmniej jedng organizacje (podmiot).

Uzytkownik, ktory posiada tylko same konto moze jedynie sie zalogowacd
jezeli kto$ zaimportuje jego konto do swojej organizacji. Oznacza to
jednak, ze temu uzytkownikowi zostata przydzielona organizacja.
Poprzez swoje konto loguje sie wowczas do udostepnionej organizacji.
Reasumujac jedng organizacje (podmiot) moze wykorzystywac Kkilku

uzytkownikéw.
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ePUAP2- Instrukcja zaktadania konta 7.1

Rysunek 3. Nowy profil
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Krok 5.

Zostanie wyswietlona strona podsumowujgca wykonane dziatania, ktéra
wysSwietla  wygenerowany raport  zawierajacy Identyfikator

uzytkownika (Login) (Rysunek 4), a takze Identyfikator podmiotu.
Identyfikatory te nalezy zapamietaé, poniewaz identyfikujg one uzytkownika

w systemie ePUAP i stuza do jego uwierzytelnienia. Uzytkownik ma teraz

mozliwos¢ po zakonczonym procesie Powrdci¢ do strony gidwnej badz

Zalogowac sie na platforme.
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ePUAP2- Instrukcja zaktadania konta 7.1

Rysunek 4. Nowy profil
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2.2. Jak zalogowac sie do systemu ePUAP?

W ponizszym rozdziale opisano komponent stuzacy do uwierzytelniania
uzytkownikow do aplikacji chronionych przez system bezpieczenstwa.
Przedstawione zostang kolejne fazy logowania sie oraz opis poszczegdlnych

interfejsow.

2.2.1. Logowanie za pomocg hasta lub certyfikatu

W celu zalogowania do systemu ePUAP oraz aplikacji, z ktérych bedzie
korzystat uzytkownik, zostaje on przekierowany na strone logowania (zrzut
ekranu ponizej). Uwierzytelnianie do systemu ePUAP mozliwe jest na dwa

sposoby:

o z wykorzystaniem nazwy uzytkownika i hasta

o z wykorzystaniem nazwy uzytkownika oraz certyfikatu kwalifikowanego

Strona umozliwia takze skorzystanie z funkcji przypomnienia zapomnianego
loginu lub hasta. W przypadku koniecznosci skorzystania z tych funkcji nalezy

klikna¢ na odpowiedni link:

o Przypomnij login

o Przypomnij hasto

Aby mozliwe byto skorzystanie z tej opcji, wymagane jest, aby informacje o

adresie e-mail uzytkownika zapisane w systemie byty prawidtowe.
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Krok 1.

Po wejsciu na strone https://epuap.gov.pl/wps/myportal uzytkownikowi
wyswietli sie strona gtdwna ePUAP. W celu skorzystania z systemu
uzytkownik musi posiada¢c swoje konto na platformie ePUAP. Jezeli

uzytkownik zatozyt juz wczesniej swoje konto na ePUAP wystarczy, ze na

stronie gtdwnej nacisnie link "= Zaloguj sie (Rysunek 5).
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Rysunek 5. Zaloguj sie
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Krok 2.

Po nacisnieciu linku wyswietli sie strona stuzaca do uwierzytelnienia sie
uzytkownika w systemie ePUAP. W zaleznosci od tego czy uzytkownik w

momencie zaktadania konta ustawit metode uwierzytelnienia na hasto badz

certyfikat teraz wprowadza swoj login w polu Login (Rysunek 6) w
odpowiednim bloku (dotyczacym hasta lub certyfikatu). W przypadku sekcji
Logowanie przy uzyciu hasta uzytkownik musi wpisa¢ swoje hasto i catos¢

zatwierdzi¢ przyciskiem Zaloguj sie. W przypadku certyfikatu po
wpisaniu Loginu uzytkownik potwierdza operacje przyciskiem Dalej,

potwierdza chec¢ zalogowania przez certyfikat przyciskiem Potwierdz

(Rysunek 7) i wskazuje w nowym oknie swoj certyfikat.

Jezeli uzytkownik nie posiada jeszcze konta na platformie ePUAP moze

wykorzystac znajdujacy sie na ekranie przycisk Zarejestruj sie.

W przypadku zapomnienia swojego loginu lub hasta uzytkownik ma

mozliwos¢ skorzystania z opcji przypomnij login oraz ustaw hasto.
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ePUAP2- Instrukcja zaktadania konta 7.1

Rysunek 6. Strona logowania
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2.2.1.1 Certyfikat

Jezeli uzytkownik wybrat logowanie przy pomocy certyfikatu, zostanie
wyswietlona strona, na ktérej za pierwszym razem trzeba bedzie
zainstalowa¢ komponent umozliwiajacy uwierzytelnienie. W przypadku
Microsoft Internet Explorer oraz Mozilla Firefox i Netscape okno instalatora
(przy odpowiednich ustawieniach przegladarki) pojawi sie automatycznie. W
przypadku przegladarki Opera komponent nie jest instalowany automatycznie
i nalezy samodzielnie pobrac instalator, klikajac na link wskazany na stronie
(opis znajduje sie ponizej w sekcji Opera). Przycisk ,Anuluj” umozliwia
powrécenie do poprzedniej strony i rozpoczecie procesu logowania od nowa
(np. w celu zmiany wyboru metody uwierzytelnienia lub anulowania

koniecznosci instalowania kontrolki).

Aby zainstalowac¢ odpowiednie kontrolki nalezy:

1. Zainstalowac certyfikat wystawcy certyfikatu, ktérym podpisana jest kontrolka
2. W przypadku Mozilla Firefox nalezy dodac adres strony do witryn zaufanych

3. Instalacja komponentéw wymaga uprawnien administratora

Microsoft Internet Explorer

Logowanie przez certyfikat odbywa sie przy pomocy kontrolki ActiveX. Jest
ona dostarczana w postaci pliku EpuapSign.cab, ktéry nalezy zainstalowac.
Stuzy do podpisywania losowego ciqggu dostarczonego przez Engine kluczem
prywatnym wskazanym przez uzytkownika. Podczas pierwszego logowania
sie poprzez -certyfikat, kontrolka jest instalowana. Przy odpowiednich
ustawieniach przegladaki internetowej uzytkownikowi pojawia sie okno
(Rysunek 8):
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Rysunek 8. Instalacja komponentu

Internet Explorer - ostrzezenie o zabezpieczeniach

Czy chcesz zainstalowac to oprogramowanie?

Mazwa: Epuapsign.cab
Wydawca; BiodCodeSign

E]Wigcej opcji [ Zainstaluj ][ Mig inskaluj

potencjalnie szkodlivey dla komputera. Instaluj wwtacznie oprogramowanie

Pliki pochodzace 2 Internetu mogg by uzvteczne, ale ten kvp pliku moze by
pochodzace od zaufanych wydawoow, Jakie jesk zaorofenie?

Nalezy wybrac¢ ,Zainstaluj”. Po poprawnej instalacji rozpoczyna sie proces

uwierzytelnienia. Uzytkownikowi zostaje wyswietlona dyspozycja do

podpisania. Nalezy wybrac¢ ,OK” (Rysunek 9).

Rysunek 9. Zatwierdzanie dyspozycji

Komunikat ze strony https://10.133.140.50: 8443: X

2

<Bilet =
=Dwspozyciaz=
W' celu zalogowania do ePUAP podpisz dyspozycje zalogowania
«/Dvspozvcjaz
<MrBiletuz=
128b1874a38
< [hrBiletu=
-« IBilet =

Nastepnie nalezy wskazaé certyfikat, ktéry bedzie wykorzystany do

uwierzytelnienia (Rysunek 10):

“elUAPAI
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ePUAP2- Instrukcja zaktadania konta 7.1

Rysunek 10. Wybér certyfikatu

Wybadr cerbyhikabu _?,.':_I
wfpstavaory dis; | ‘wystawony proes | Mumet sewry | Priyjaara naswa |
e ] P e S T AR e

:_q mee s ATTEOTERONARASEINATNT Ml i
i 13|
ok | Cancel |

Nastepnie (w zaleznosci od posiadanego oprogramowania do obstugi kart),
uzytkownik zostanie poproszony o wpisanie PINu do karty

mikroprocesorowej, na ktdrej znajduje sie certyfikat.

Po pomysnym przejsciu autentykacji uzytkownik przekierowywany jest na

kolejng strone.

Ponowne préby logowania przy uzyciu certyfikatu nie bedq wymagaty
instalacji komponentu. Poprawnie zainstalowana kontrolka do logowania

pojawia sie w spisie obiektow jako EpuapSignAX Control (Rysunek 11):
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Rysunek 11. Spis obiektéow

‘£] Downloaded Program Files g@@
:}r

Pl Edvcia Midok  Ulubione  Marzedzia  Pomoc

J Wstec ) ‘ﬂ" _.r'- !yszikaj || Foldery v

fdres | (] CAWINDOWS\Downloaded Program Files .V" ] Presjds @_‘j T
@ ComarchPKIEnroll Control
Zadania folderdw £ @ Epuapsignay Control
— . @ GenRapdy Conkrol
fif HoestepriL el folder @ Java Runtime Environment 1.5.0
%Lugusnx Control

@ ProkectorPEI Control

@ ProkektorEnroll Control
B ROPax Contral

@ Shockwave Flash Object

<

Inne miejsca

Szczegoly ¥

Mozilla Firefox

Proces logowania wyglada analogicznie jak w przypadku Micfosoft Internet
Explorer. Jedyng rdznica z punktu widzenia uzytkownika, jest wyglad
instalatora komponentu. Logowanie przez certyfikat odbywa sie przy pomocy
Pluginu SignPlugin . Podczas pierwszego logowania sie poprzez certyfikat

plugin jest instalowany. Uzytkownikowi pojawia sie okno (Rysunek 12):
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Rysunek 12. Instalacja oprogramowania

-

Instalac ja oprogramowania

Zazadann instalaci nastepujarego elementu:

— SignPlugin COMARCH
% Adres pliku:  htkps:jfpcdrabik. by akowe, comarch: &

Pobierane oprogramowanie moze zawierad wirusy oraz kod
wykonujacy szkodiivee operacie, jak na przykiad usuwanie
plikdw lub naruszanie prywatnosci uzytkownila,

MaleZy instalowac oprogramowanie pochodzace
wylacznie ze zrodet godnych zaufania.

¢ Zainstaluj | ’ Anuluj

Nalezy wybrac¢ ,Zainstaluj”. Rozpoczyna sie wéwczas proces instalacji

komponentu, ktory trwa kilka sekund (Rysunek 13).

Rysunek 13. Proces instalacji

- -

& Dodatid =Jo&3

Rozszerzenia  Mobywy  Instalacja

517 KBz 1.1 MB

Zakonczenie instalacji potwierdzane jest komunikatem (Rysunek 14):
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ePUAP2- Instrukcja zaktadania konta 7.1

Rysunek 14. Zakonczenie instalacji

Komunikat ze strony https://pcdrabik. krako... [53]

Instalacia kormpletna,

A

Po poprawnej instalacji rozpoczyna sie proces uwierzytelnienia, ktory

przebiega w taki sam sposob jak w przypadku Microsoft Internet Explorer.

Opera

Logowanie przez certyfikat odbywa sie przy pomocy pluginu. Podczas
pierwszego logowania sie poprzez certyfikat nalezy samodzielnie zainstalowad
komponent. Na instalator wskazuje Ilink umieszczony na stronie.

Uruchomienie instalatora spowoduje wyswietlenie okna (Rysunek 15):

Rysunek 15. Instalacja komponentu

P R g SR e W e

ili LomMAETA " @r 2 .ITllr

Nalezy wybrac ,Zainstaluj”. Na kolejnym ekranie uzytkownik informowany

jest o postepie procesu instalacji (Rysunek 16):
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ePUAP2- Instrukcja zaktadania konta 7.1

Rysunek 16. Proces instalacji

Jezeli instlacja zostanie zakofAczona, nalezy wybra¢ ,Dalej”. Uzytkownik

zostanie powiadomiony o konczeniu pracy kreatora (Rysunek 17).

Rysunek 17. Zakonczenie instalacji

B pracy lraatora estada | SignPlucen for

praenires eaukalvrsars e TR bomputen.

e sl i Lrmake

ri Liifers %N - Tk |- - L
| =
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Po instalacji nalezy ponownie uruchomi¢ przegladarke. Proces
uwierzytelnienia bedzie przebiegat analogicznie jak w przypadku Microsoft

Internet Explorer.

2.2.2. Wybér podmiotu
Po poprawnej autentykacji typowy uzytkownik zostaje przekierowany do

aplikacji.

W przypadku gdy uzytkownik nalezy do kilku organizacji zostaje
przekierowany na strone z wyborem podmiotu, w kontekscie ktdérego ma
nastgpi¢ uwierzytelnienie. Jezeli uzytkownik posiada wiecej niz jeden

podmiot, wybiera ten wiasciwy poprzez wybranie go z listy wartosci w polu
Podmiot (Rysunek 18), a nastepnie zatwierdza swdj wybor przyciskiem

Zaloguj

Rysunek 18 Wybor podmiotu

Wiybor typau konta

wWybserz podmiot z kbdrego raméerzass korzystad Co g REan e Wy s?

Srrora BDore widzise, wybwistla sig tvkd
2 wibendy, gy Twags konto jest proypeans do
lg=ies zalogorwany s TestZ20 v aa bt} il Beaceeeo podikoby [organizacil:

Korzysiajap = rozwiisneg ity ohok, wybisrz
peodbmict T ktdrego theesz borzpzbat oo
PR = Jan Kowslsk Te=t220%h - s logrw AN

INMOWACYIMNA L A T L IR
GOSPODARKA ALy Rl

Uzytkownik moze posiadac¢ dowolng liczbe podmiotow, w ktorych imieniu

uwierzytelnia sie na platformie ePUAP.
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W przypadku poprawnej weryfikacji wprowadzonych danych, uzytkownik
loguje sie do systemu ePUAP. Informacje o tym czy uzytkownik zalogowat sie

do systemu i w ramach jakiego podmiotu pracuje, wyswietlaja sie w gérnym

obszarze ekranu (Rysunek 19).
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ePUAP2- Instrukcja zaktadania konta 7.1

Rysunek 19. Ekran zalogowango uzytkownika

P Hivde | e ebjig)|

T b i mer g | e ekl (Ted
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Lidoal w wyborasch

SIRCHE] PR HIRCE]
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2.2.3. Zwracane informacje
W przypadku nieudanego uwierzytelnienia lub autoryzacji, odpowiednie
informacje zostajg wyswietlone. W przypadku podania przez uzytkownika
btednych danych uwierzytelniajacych (btedny login, hasto lub certyfikat),
zostanie wyswietlony komunikat: ,Uwierzytelnienie nie powiodto sie”
(Rysunek 20). W przypadku braku mozliwosci autoryzacji w kontescie

wybranego podmiotu pojawia sie komunikat ,Autoryzacja nie powiodta sie”.

Rysunek 20 Uwierzytlenienie

Operacia rakofcrona epowodrensem

eu“mm-tnhnnﬁ fiks powindho sy

INNOWACYIMNA PO | i e e LA CURCPLISEA
COSPODARKA Tt PP et ey

2.2.4. Przypomnij login

Jezeli uzytkownik, ktory stworzyt wczesniej konto na ePUAP zapomniat
swojego loginu, system umozliwia mu skorzystanie z funkcji przypomnienia
zapomnianego loginu. W przypadku koniecznosci skorzystania z tych funkcji

nalezy klikna¢ na odpowiedni link:

o Przypomnij login

Aby mozliwe byto skorzystanie z tej opcji, wymagane jest, aby informacje o

adresie e-mail uzytkownika zapisane w systemie byty prawidtowe.
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ePUAP2- Instrukcja zaktadania konta 7.1

Krok 1.

Po wejsciu na strone https://epuap.gov.pl/wps/myportal uzytkownikowi
wyswietli sie strona gtdwna ePUAP. W celu skorzystania z systemu
uzytkownik musi posiada¢c swoje konto na platformie ePUAP. Jezeli

uzytkownik zatozyt juz wczesniej swoje konto na ePUAP wystarczy, ze na

stronie gtdwnej nacisnie link “&° Zaloguj sie (Rysunek 21).

Rysunek 21. Strona giéowna

ePUAP it

.ﬁ:.

Krok 2.

Po nacisnieciu linku wyswietli sie strona stuzgca do uwierzytelnienia sie

uzytkownika w systemie ePUAP. Uzytkownik, ktéry zapomniat swojego loginu

naciska na link przypomnij login (Rysunek 22).
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ePUAP2- Instrukcja zaktadania konta 7.1

Rysunek 22. Strona logowania

Portal aPLUAR - legowanis

ohy mar =korzystesd 2 Porfakl munsz posadac
ik T w rim konbo uzybborwnk g, Rejeshrscys w
Lo * i R , Portaks j=st dsrmowa i sktada =ie £ kil
i t prostych krokcre
Shy praeril do prooesy fakledaria konta na
Harzko & aP LR wiystaity nackEnal ponds2y projosk.

I

ni= jsbed wostanie provpomnies sobie
do lorka, =korzysts 2 funkey ustaw

iF

L pane Zapmmandales loginu?

Jesil nis psted wostarde proypomnes sobe
Twojegn kog@nu (dentyfkatora ), zkorzystal
funkcy przypomnij lngn,

E‘GPEEESE;#T ‘@ (RN RN TR 2 T iy | |:q_|-1.m.r:n:

1 - T

Krok 3.

W celu przypomnienia loginu, uzytkownik wprowadza swdj adres e-mail,

ktéry zadeklarowat podczas zakfadania konta na ePUAP. Wprowadza go w

pole Adres e-mail (Rysunek 23) i potwierdza przyciskiem

Przypomnij login.
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Rysunek 23. Przypomnij login
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Krok 4.

Na ekranie uzytkownika powinien pojawic¢ sie komunikat o powodzeniu akcji, a na

podany adres e-mail wystane przypomnienie listy logindw.

2.2.5. Przypomnij (ustaw) hasto

Jezeli uzytkownik, ktory stworzyt wczesniej konto na ePUAP zapomniat
swojego hasfa, system umozliwia mu skorzystanie z funkcji przypomnienia

zapomnianego hasta. W przypadku koniecznosci skorzystania z tej funkcji

nalezy klikna¢ na odpowiedni link:

o Przypomnij hasto
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ePUAP2- Instrukcja zaktadania konta 7.1

Aby mozliwe byto skorzystanie z tej opcji, wymagane jest, aby informacje o

adresie e-mail uzytkownika zapisane w systemie byty prawidtowe.

Krok 1.

Po wejsciu na strone https://epuap.gov.pl/wps/myportal uzytkownikowi
wyswietli sie strona gtdwna ePUAP. W celu skorzystania z systemu
uzytkownik musi posiada¢c swoje konto na platformie ePUAP. Jezeli

uzytkownik zatozyt juz wczesniej swoje konto na ePUAP wystarczy, ze na

stronie gtéwnej nacisnie link “&" Zaloguj sie (Rysunek 24).

Rysunek 24. Strona giéowna

e PURAP o e

.ﬁ:.

Krok 2.

Po nacisnieciu linku wyswietli sie strona stuzgca do uwierzytelnienia sie

uzytkownika w systemie ePUAP. Uzytkownik, ktdry zapomniat swojego hasta

naciska na link ustaw hasto (Rysunek 25).
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Rysunek 25. Strona logowania

Portal aPLUAR - legowanis
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Krok 3.

W celu przypomnienia hasta, uzytkownik wprowadza swoj Login (Rysunek
26) oraz Adres e-mail, ktoéry zadeklarowat podczas zaktadania konta na

ePUAP. Nastepnie potwierdza przyciskiem Wyslij hasto.
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Rysunek 26. Przypomnij hasto

realu eRPUAR
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Krok 4.

Na ekranie uzytkownika powinien pojawic¢ sie komunikat o powodzeniu akcji, a na

podany adres e-mail wystane przypomnienie hasta badz wystanie nowego hasta.

2.3. Moje konto

W celu zarzadzania lub modyfikacji swojego konta w systemie ePUAP
uzytkownik po zalogowaniu sie do systemu ma mozliwos¢ podgladu lub

modyfikacji swoich danych. Wszystkie dane dotyczgce uzytkownika badz jego
podmiotdéw znajdujg sie pod linkiem Moje konto (Rysunek 27).
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Rysunek 27. Moje konto

Fale b | Wi
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2.3.1. Utwdérz nowy podmiot
Dostepna dla rdl: Uzytkownik

Opis:

Aby mozliwe byto utworzenie podmiotu przez uzytkownika, uzytkownik musi

miec zatozone konto w Systemie ePUAP i by¢ zalogowany.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu
sie na portal, uzytkownikowi wyswietli sie strona gtéwna ePUAP. W celu

edycji danych konta uzytkownika na platformie ePUAP, nalezy na stronie

gtdwnej nacisnac link Moje konto (Rysunek 28).

Rysunek 28. Moje konto
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Krok 2.

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka Zarzadzania
kontem umozliwiajgca dokonanie uzytkownikowi operacji na swoim koncie

(wysSwietlanie uprawnien, usuwanie itp.). Aby dokonaé utworzenia nowego

podmiotu nalezy klikna¢ link Utworz nowy podmiot (Rysunek 29).

Rysunek 29. Utwérz nowy podmiot
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Krok 3.

Po jego wyborze otwierana jest formatka do tworzonia nowego
podmiotu/organizacji i  wyswietlana do edycji profilu podmiotu

(wprowadzanie danych podmiotu).

Zapisanie zmian dokonywane jest za pomocg przycisku Zapisz (Rysunek
30). Nacisniecie dowolnej pozycji w menu spowoduje rezygnacje z

utworzenia podmiotu.
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Rysunek 30. Tworzenie podmiotu
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Krok 4.

Po nacisnieciu przycisku uzytkownikowi prezentowany jest ekran z

komunikatem informujgcy o pomysinie utworzonym nowym podmiocie.

Pole Nazwa dla osoby prawnej i Nazwisko/Imie dla osoby fizycznej sq
wymagalne. Sprawdzana jest poprawnos¢ formatu pél: PESEL, NIP,

REGON, KRS, Kod pocztowy.

2.3.2. Edycja konta
Dostepna dla rdl: Uzytkownik

Opis:

Aby mozliwe byto edytowanie konta przez uzytkownika, uzytkownik musi

miec zatozone konto w Systemie ePUAP i by¢ zalogowany.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu
sie na portal, uzytkownikowi wyswietli sie strona gtéwna ePUAP. W celu

edycji danych konta uzytkownika na platformie ePUAP, nalezy na stronie

gtdéwnej nacisnac link Moje konto (Rysunek 31).
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Rysunek 31. Moje konto

Krok 2.

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka Zarzadzania
kontem umozliwiajgca dokonanie uzytkownikowi operacji na swoim koncie

(wysSwietlanie uprawnien, usuwanie itp.). Aby dokonac edycji konta nalezy

klikng¢ link Edytuj konto (Rysunek 32).
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Rysunek 32. Edytuj konto
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Krok 3.

Po kliknieciu linku, uzytkownikowi wyswietli sie strona z formularzem do

wprowadzania danych.

W celu zmiany danych konta, uzytkownik wprowadza dane do pdl (Rysunek

33) Imie, Nazwisko, E-mail, a nastepnie klika przycisk
Zapisz.

W przypadku gdy uzytkownik ma przypisang metode logowania przy pomocy

hasta, moze to hasto zmieni¢, wprowadzajac dane do pdl Aktualne
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hasto, Nowe hasto i Powtorz hasto, a nastepnie klika przycisk Zmien
hasto.

W przypadku gdy uzytkownik ma przypisang metode logowania przy pomocy
certyfikatu sekcja hasta zostanie zastgpiona sekcjq certyfikatu i uzytkownik
bedzie mégt ten certyfikat zmieni¢ na inny klikajac przycisk Zmien

certyfikat.
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Rysunek 33. Edycja konta uzytkownika
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2.3.3. Uprawnienia uzytkownika
Dostepna dla rdl: Uzytkownik

Opis:

Aby mozliwe byto podejrzenie uprawnien dla danego uzytkownika,

uzytkownik musi mie¢ zatozone konto w Systemie ePUAP i by¢ zalogowany.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu
sie na portal, uzytkownikowi wyswietli sie strona gtdwna ePUAP. W celu

wyswietlenia uprawnien uzytkownika na platformie ePUAP, nalezy na

stronie gtéwnej nacisngc¢ link Moje konto (Rysunek 34).

Rysunek 34. Moje konto

€ PURP G i

N

Krok 2.

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka Moje konto
umozliwiajagca dokonanie uzytkownikowi operacji na swoim koncie
(wysSwietlanie uprawnien, usuwanie itp.). Aby dokona¢ wyswietlenia
uprawnien uzytkownika nalezy klikng¢ link Pokaz uprawnienia

uzytkownika (Rysunek 35).
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Rysunek 35 Pokaz uprawnienia uzytkownika
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Krok 3.

Po kliknieciu linku, uzytkownikowi wyswietli sie strona z jego uprawnieniami.
Sq one wyswietlone w formie rozwijanego drzewka: od lewej: rola przypisana
do uzytkownika, nastepnie zasoby przypisane do roli i wreszcie uprawnienia

przypisane do poszczegdlnych zasobdw (Rysunek 36).
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Rysunek 36. Wyswietlanie uprawnien uzytkownika
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2.3.4. Uprawnienia podmiotu
Dostepna dla rdl: Uzytkownik

Opis:

Aby mozliwe byto podejrzenie uprawnien dla danego podmiotu, uzytkownik
musi mie¢ zatozone konto w Systemie ePUAP i by¢ zalogowany na dany

podmiot.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu
sie na portal, uzytkownikowi wyswietli sie strona gtéwna ePUAP. W celu

wyswietlenia uprawnien podmiotu na platformie ePUAP, nalezy na stronie

gtdwnej nacisnac link Moje konto (Rysunek 37).

Rysunek 37. Moje konto
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Krok 2.

14

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka ,Moje konto
umozliwiajaca dokonanie uzytkownikowi operacji na swoim koncie (wyswietlanie

uprawnien, usuwanie itp.). Aby dokona¢ wyswietlenia uprawnien podmiotu, nalezy

klikng¢ link Pokaz uprawnienia podmiotu (Rysunek 38).
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Rysunek 38 Pokaz uprawnienia podmiotu
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Krok 3.

Po kliknieciu linku, uzytkownikowi wyswietli sie strona z uprawnieniami
podmiotu w kontekscie ktérego jest on zalogowany. Sg one wyswietlone w
formie rozwijanego drzewka: od lewej: rola, nastepnie zasoby przypisane do
roli i wreszcie uprawnienia przypisane do poszczegdlnych zasobdéw (Rysunek
39).
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Rysunek 39. Wyswietlanie uprawnien podmiotu
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2.3.5. Usuwanie konta
Dostepna dla rdl: Uzytkownik

Opis:

Aby mozliwe byto usuwanie konta dla danego uzytkownika, uzytkownik musi
miec¢ zatozone konto w systemie ePUAP i by¢ zalogowany oraz posiadac

odpowiednie uprawnienie.
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Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu sie
na portal, uzytkownikowi wyswietli sie strona gtowna ePUAP. W celu

usuniecia konta uzytkownika na platformie ePUAP, nalezy na stronie gtéwnej

nacisnac link Moje konto (Rysunek 40).

Rysunek 40. Moje konto
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Krok 2.

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka Moje konto
umozliwiajagca dokonanie uzytkownikowi operacji na swoim koncie

(wysSwietlanie uprawnien, usuwanie itp.). Aby dokona¢ usuniecia konta nalezy

klikng¢ link Usun konto (Rysunek 41).
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Rysunek 41 Usun konto
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Krok 3.

Uzytkownik potwierdza che¢ usuniecia konta poprzez naci$niecie przyciku
OK (Rysunek 42). Po kliknieciu przycisku uzytkownikowi wyswietli sie strona
z komunikatem o rezultacie wykonanej operacji usuwania konta (powodzeniu

badz jego braku).
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Rysunek 42 Usun konto
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2.3.6. Modyfikuj podmiot

Dostepna dla rél: Administrator podmiotu.

Opis:

Utworzony profil podmiotu moze by¢ modyfikowany przez administratora

podmiotu.
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Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu
sie na portal, uzytkownikowi wyswietli sie strona gtéwna ePUAP. W celu

edycji danych konta uzytkownika na platformie ePUAP, nalezy na stronie

gtdéwnej nacisnac link Moje konto (Rysunek 43).

Rysunek 43. Moje konto

Krok 2.

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka ,Moje konto”
umozliwiajagca dokonanie uzytkownikowi operacji na swoim koncie
(wysSwietlanie uprawnien, usuwanie itp.). Aby dokona¢ modyfikacji
utworzonego wczesniej podmiotu nalezy klikng¢ link Modyfikuj podmiot

(Rysunek 44).
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Rysunek 44 Modyfikuj podmiot
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Krok 3.

Po jego wyborze otwierana jest formatka do modyfikacji podmiotu w

kontekscie ktérego zalogowany jest uzytkownik. Zapisanie zmian

dokonywane jest za pomocq przycisku Zapisz (Rysunek 45). Nacisniecie

dowolnej pozycji w menu spowoduje rezygnacje z modyfikacji podmiotu.
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Rysunek 45 Modyfikuj podmiot - edycja.
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Kolejne kroki do wykonania sg takie same jak dla tworzenia podmiotu.

2.3.7. Zmien podmiot w kontekscie ktérego pracuje

Dostepna dla rdl: Uzytkownik.

Opis:

Jezeli uzytkownik posiada wiecej niz jeden podmiot moze przetaczac sie w

ramach swoich podmiotow poprzez link Zmiern podmiot w kontekscie ktdrego

pracuje

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu
sie na portal, uzytkownikowi wyswietli sie strona gtéwna ePUAP. W celu

edycji danych konta uzytkownika na platformie ePUAP, nalezy na stronie

gtdwnej nacisnac link Moje konto (Rysunek 46).

Rysunek 46. Moje konto

Mpaa &) i rmesrky [0, Dosa by domd enka iy

punp elekironiczna platfonrrs I =
E Lwug adminisiracy publiczne| L Orpamnsecia; Ram Dwwrads

S

Krok 2.

n”

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka ,Moje konto
umozliwiajagca dokonanie uzytkownikowi operacji na swoim koncie
(wysSwietlanie uprawnien, usuwanie itp.). Aby uzytkownik przetaczyt sie na
inny podmiot w ramach swojego konta powinien klikng¢ link Zmien

podmiot w kontekscie ktorego pracuje (Rysunek 47).
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Rysunek 47 Zmien podmiot w kontekscie ktérego pracuje
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Krok 3.

Po jego wyborze otwierana jest formatka do zmiany podmiotu w kontekscie

ktérego zalogowany jest uzytkownik. Zmiana podmiotu dokonywana jest za

pomocg wyboru podmiotu i nacisniecia przycisku Zaloguj (Rysunek 48).
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Rysunek 48 Zmiana podmiotu - wybér
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Uzytkownik musi posiada¢ przynajmniej dwie organizacje (podmioty), aby

opcja zmiany podmiotu byta dostepna.

2.3.8. Usun biezgcy podmiot

Dostepna dla rdl: Uzytkownik.

Opis:

Jezeli uzytkownik chce usungC biezgacy podmiot moze dokonaé zmiany

poprzez link Usun biezacy podmiot.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu
sie na portal, uzytkownikowi wyswietli sie strona gtéwna ePUAP. W celu

edycji danych konta uzytkownika na platformie ePUAP, nalezy na stronie

gtdwnej nacisnac link Moje konto (Rysunek 49).
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Rysunek 49. Strona giéowna

Krok 2.

14

Po nacisnieciu linku uzytkownikowi wysSwietli sie formatka ,Moje konto
umozliwiajgca dokonanie uzytkownikowi operacji na swoim koncie
(wysSwietlanie uprawnien, usuwanie itp.). Aby uzytkownik usnat biezacy
podmiot w ramach swojego konta powinien klikng¢ link Usun biezacy

podmiot (Rysunek 50).

“aURAPHA ™ 59/ 61



ePUAP2- Instrukcja zaktadania konta 7.1

Rysunek 50 Usun biezacy podmiot
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Krok 3.

Po jego wyborze uzytkownikowi prezentowany jest komunikat ,Czy na pewno
chcesz usunaé¢ biezacg organizacje”. Akceptacja opcji, przycisk oK
(Rysunek 51), spowoduje usuniecie biezacego podmiotu. Nacisniecie
dowolnej pozycji menu spowoduje rezygnacje z usuniecia. Zaznaczenie opcji

»~Czy usuna¢ réwniez konto?” spowoduje jednoczesne usuniecie konta

uzytkownika.

“aJUAPHE i 60/ 61



ePUAP2- Instrukcja zaktadania konta 7.1

Rysunek 51 Usun biezacy podmiot
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